Vertrag zur Auftragsdatenverarbeitung /nEH”/

gemal Art. 28 DSGVO
INSTATEC

Die
[NAME VERTRAGSPARTNER]

[STRASSE
[PLZ, ORT]

- nachstehend ,, Auftraggeber” genannt —

und

[NAME VERTRAGSPARTNER]
[STRASSE
[PLZ, ORT]

- nachstehend , Auftragnehmer” genannt —

[ggf.: Vertreter gemdB Art. 27 DSGVO:]

NAME VERTRAGSPARTNER]
[STRASSE
[PLZ, ORT]

schlieBen folgenden
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gemal Art. 28 DSGVO
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1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

[ ] Der Gegenstand des Auftrags ergibt sich aus dem Dienstleistungsvertrag/Rahmenvertrag vom
[DD.MM.YYYY], auf den hier verwiesen wird (in der folgenden Leistungsvereinbarung)

oder
[ ] Der Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch

den Auftragnehmer: [Definition der Aufgabe].
(2) Dauer
|:| Die Dauer dieses Auftrags [Laufzeit] entspricht der Laufzeit der Leistungsvereinbarung
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
[ ] Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder
|:| Die Dauer dieses Auftrags (Laufzeit) ist laut Leistungsangebot befristet bis zum [Datum].
oder
|:| Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von [Wochen] zum

[Monatsende] geklndigt werden. Die M&glichkeit zur fristlosen Kiindigung bleibt hiervon unberiihrt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

[ ] Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom [Datum]

oder

[] Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers: [Beschreibung].

(2) Ort der Verarbeitung von Daten

X Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union

oder

[ ] ineinem anderen Vertragsstaat des Abkommens tiber den Europaischen Wirtschaftsraum statt. Jede
Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur

erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.
Das angemessene Schutzniveau in [Land einfiigen].
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ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-
GVO);

wird hergestellt durch verbindliche interne Datenschutzvorschriften

(Art. 46 Abs. 2 lit. b i.V.m. Art. 47 DSGVO);

wird hergestellt durch Standarddatenschutzklauseln

(Art. 46 Abs. 2 lit. c und d DSGVO);

wird hergestellt durch genehmigte Verhaltensregeln

(Art. 46 Abs. 2 lit. e i.V.m. Art. 40 DSGVO);

wird hergestellt durch einen genehmigten Zertifizierungsmechanismus

(Art. 46 Abs. 2 lit. f i.V.m. Art. 42 DSGVO).

0O o o o oo

wird hergestellt durch sonstige MaBnahmen: entsprechende interne organisatorische

MaBnahmen (Art. 46 Abs 2 lit. a, Abs. 3 lit. a und b DSGVO)

(3) Art der Daten

[ ] Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret
beschrieben unter: [Verweis einftigen]

oder

] Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien

(Aufzéhlung/Beschreibung der Datenkategorien):

Personenstammdaten

Kommunikationsdaten (Name, Vorname, Anschrift, Telefonnr., E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt-/Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben Dritte (z.B. Auskunfteien, 6ffentl. Verzeichnissen, etc.)

OXXNKXKXX [

[weiteres einfiigen]
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(4) Kategorien betroffener Personen

[ ] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsvereinbarung
konkret beschrieben unter [Verweis einfiigen]

oder

[ ] Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

Kunden

Interessenten

Abonnenten

Beschéftigte

Lieferanten

Handelsvertreter

Ansprechpartner

Gewinner

ODOXDOXXUODOKX

[weitere]

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfilhrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des

Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten natirlicher

Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen (Einzelheiten in Anlage 1).
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(2) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adédquate
MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht

unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschriankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung
einschréanken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer

wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers

unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitétssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemal Art. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:
() XSchriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaB Art. 38 und 39
DSGVO ausubt.
X Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem
Auftraggeber unverziiglich mitgeteilt.
|:| Als Datenschutzbeauftragte(r) ist beim Auftragnehmer [Name] bestellt. Ein Wechsel des
Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.
X Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht

zuganglich hinterlegt.
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@ [ Iper Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet (weil
weniger als zehn Mitarbeiter).
oder
[ ] Der Auftragnehmer hat als Datenschutzbeauftragte/n folgende Ansprechpartner benannt:
- [Eintragen Ansprechpartner];

- [Eintragen Ansprechpartner];

3) |:|Da der Auftragnehmer seinen Sitz auBerhalb der Union hat, benennt er folgenden Vertreter nach
Art. 27 Abs. 1 DSGVO in der Union: [Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-
Mail].

(4) Die Wahrung der Vertraulichkeit gemall Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der
Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschlieBlich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingerdumten

Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

(5) Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MaBnahmen gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO (Einzelheiten hierzu siehe
Anlage 1).

(6) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der

Erfillung ihrer Aufgaben zusammen.

(7) Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen und MaBnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zusténdige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung

personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

(8) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem

Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
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eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim

Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstitzen.

(9) Der Auftragnehmer kontrolliert regelméaBig die internen Prozesse sowie die technischen und
organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts

erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

(10) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem

Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhiltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehodren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrolimaBnahmen zu

ergreifen.

DEHN INSTATEC-Formblatt-Nr. 6284/1124 15.05.2025 / Seite 7 von 16



Vertrag zur Auftragsdatenverarbeitung ~_~pgHN,—

gemal Art. 28 DSGVO
INSTATEC

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.
X Eine Unterbeauftragung ist unzulassig
oder
[ ] Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter

der Bedingung einer vertraglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DSGVO:

Unterauftragnehmer | Anschrift/Land Leistung

[ ] Die Auslagerung auf Unterauftragnehmer

oder

[] der Wechsel des bestehenden Unterauftragnehmers sind zuléssig, soweit:
— der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber

eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt
und

- eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt

wird.

(3)  Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine

Unterbeauftragung gestattet.
(4)  Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der

Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MaBnahmen

sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.
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(5) Eine weitere Auslagerung durch den Unterauftragnehmer
[list nicht gestattet; bedarf
[lder ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);

|:|der ausdricklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren

Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers
(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberprifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu

Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die

Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch
— die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO;
— die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DSGVO;
— aktuelle Testate, Berichte oder Berichtsauszige unabhdngiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);
— eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-

Grundschutz).

(4) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen

Vergutungsanspruch geltend machen.
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8. Mitteilung bei VerstéBen des Auftragnehmers
(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei

Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren

u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber
zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfiigung zu stellen

d) die Unterstlitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der

Aufsichtsbehorde

(2) Fir Unterstlitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurlickzufiihren sind, kann der Auftragnehmer eine Vergiltung

beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestétigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber

bestatigt oder gedndert wird.
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10. Léschung und Riickgabe von personenbezogenen Daten
(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher

Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhdndigen oder nach vorheriger Zustimmung datenschutzgerecht zu
vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der L&schung ist auf

Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem

Auftraggeber Gbergeben.

11. Haftung
Auf Art. 82 DSGVO wird verwiesen.

Im Ubrigen wird folgendes vereinbart: [ggf. ergéinzen]

Ort, Datum Ort Datum

Unterschrift und Firmenstempel AG Unterschrift und Firmenstempel AN
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Anlage 1 - Technische und organisatorische MaBnahmen (TOM)

i.s.d. Art. 32 DSGVO

1. Vertraulichkeit (Art. 32 Abs. 1 lit. DSGVO)

1.1. Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MaBnahmen zur
Zutrittskontrolle kénnen zur Gebdude- und Raumsicherung unter anderem automatische
Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch
Pfortnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und ahnliche Anlagen sind in verschlieBbaren Serverschranken zu schitzen. Darliber
hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische MaBnahmen (z.B.
Dienstanweisung, die das VerschlieBen der Dienstraume bei Abwesenheit vorsieht) zu stiitzen.

o Festlegung befugter Personen inklusive Umfang der jeweiligen Befugnisse
o Existenz von Regelungen fiir Unternehmensexterne
o Umsetzung einer Schlisselregelung
o Empfang / Rezeption / Pfértner
o Besucher in Begleitung durch Mitarbeitende
o Physische MaBnahmen vorhanden und regelmaBig tUberpriift
- Gesicherter Eingang — abschlieBbare Tiiren, Ausweisleser
- Geratesicherung gegen Diebstahl, Manipulation oder Beschadigung
- Uberwachungseinrichtung — Alarmanlage, Videoliberwachung

Sorgfalt bei Auswahl des Wach- und Reinigungspersonals

o

1.2. Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von
Unbefugten genutzt werden kdnnen.

Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint.
Maglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort flir Betriebssysteme
und eingesetzte Softwareprodukte, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz
von CallBack-Verfahren. Dariiber hinaus kénnen auch organisatorische Manahmen notwendig sein,
um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von
Bildschirmen, Herausgabe von Orientierungshilfen fir die Anwender zur Wahl eines ,guten”
Passworts).

o Konzeption und Implementierung eines Berechtigungskonzeptes
- Berechtigungskonzept nach Rollenprofil

- Berechtigungskonzept fur Endgerate (Client)
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- Berechtigungskonzept fir Software (Apps) und Systeme (Server)

o ldentifikation und Berechtigungspriifung eines Benutzers

o Monitoring der Zugangsversuche mit Reaktion auf Sicherheitsvorfalle

o Festlegung und Kontrolle der Zugangsbefugnisse

o Authentisierungsverfahren dem Schutzbedarf der Informationen entsprechend
- Multifaktor-Authentication

o Angemessener Passwortschutz — Verhaltensregeln, verschlisselte Archive

o Sicherheitssoftware — Anti-Malware, Application Control, DNS-Gateway, VPN, Firewall

o Mobile Device Management

o Regelungen flr Unternehmensexterne

o Umsetzung von Regelungen zum Umgang mit elektronischen Speichermedien

o Umsetzung von Regelungen zur Entsorgung von Speichermedien

o Allgem. Richtlinie zu IT-Sicherheit und Datenschutz

o Anleitung ,Manuelle Desktopsperre”

1.3. Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden konnen. Die
Zugriffskontrolle  kann  unter  anderem  gewdhrleistet werden  durch  geeignete
Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten ermdglichen. Dabei
gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die mdglichen
Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und
Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu
dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des
Arbeitsplatzes, Beendigung des Arbeitsverhaltnisses). Besondere Aufmerksamkeit ist immer auch auf
die Rolle und Méglichkeiten der Administratoren zu richten.

o Berechtigungs- und Rollenkonzept fir Applikationen

o Umsetzung von Regelungen zur Zugriffs- und Benutzerberechtigung

o Uberpriifung der Berechtigungen

o Funktionsbegrenzung (funktional/zeitlich)

o Zugriffsbeschrankungen (gemaB ,Need-to-Know" und ,Least Privilege”)
o Protokollierungen

o Umsetzung von Regelungen zur Vernichtung und Léschung von Daten
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1.4. Trennungskontrolle

MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung
der Daten gewahrleistet werden.

o Dokumentation der Funktionstrennung

o Vorhandensein von Richtlinien und Arbeitsanweisungen
o Mandantenfahigkeit

o Physische Trennung

o Trennung auf Systemebene

o Trennung auf Datenebene

o RegelmaBige Prifung der bestimmungsgemaBen Nutzung der Informationen und IT-
Systeme

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Weitergabekontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen, und dass Gberprift und festgestellt werden kann,
an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenlibertragung vorgesehen ist. Zur Gewahrleistung der Vertraulichkeit bei der elektronischen
Dateniibertragung kénnen z.B. Verschlisselungstechniken und Virtual Private Network eingesetzt
werden. MaBnahmen beim Datentragertransport bzw. Datenweitergabe sind Transportbehalter mit
SchlieBvorrichtung und Regelungen fir eine datenschutzgerechte Vernichtung von Datentréagern.

o Bereitstellung Uber verschlisselte Verbindungen und Datenspeicher, z. B. VPN, SharePoint,
OneDrive

o Dokumentation der Schnittstellen und der Abruf- und Ubermittlungsprogramme
o Durchflihrung von Plausibilitdts-, Vollstandigkeits- und Richtigkeitsprifungen
o MaBnahmen zur Verhinderung von unkontrollierten Informationsfliissen

o Protokollierung der Zugriffe

2.2. Eingabekontrolle

MaBnahmen, die gewdhrleisten, dass nachtraglich iberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdandert oder
entfernt worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen
Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei
ist weiterhin zu klaren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen
und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung
erforderlich ist und wann eine Léschung der Protokolle stattfindet.

o Technische Protokollierung der Eingabe
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o Organisatorische festgelegte Zustandigkeiten fir die Eingabe

o Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle
Benutzernamen

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1. Verfiigbarkeitskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschiitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung,
Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentragern,
Virenschutz, Raidsysteme, Plattenspiegelungen etc.

o RegelmaBige Kontrolle des Systemzustandes (Monitoring)

o Backup- und Recovery-Konzept (regelméBige Datensicherung)

o Datenarchivierungskonzept der Dehn SE

o Aufbewahrung der Sicherungsmedien an einem sicheren Ort auBerhalb des Serverraums

o Vorhandensein von redundanten IT-Systemen (z. B. Business Continuity, Disaster Recovery)
o Vorhandensein von redundanten IT-Systemen (z. B. Server, Speicher)

o Funktionsfahige physische Schutzeinrichtungen (Brandschutz, Energie, Klima)

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DSGVO)

4.1. Datenschutzmanagement
o Externer Datenschutzbeauftragter
o Datenschutzmanagementsystem

o Zentrale Dokumentation aller Verfahrensanweisungen und Regelungen zum Datenschutz mit
Zugriffsmoglichkeit fir alle Mitarbeitenden

o Erfallung der Informationspflichten nach Art. 13 und 14 DSGVO

o RegelmiaBige Schulung der Mitarbeitenden und Verpflichtung auf Vertraulichkeit /
Datengeheimnis

o RegelmaBige Bewertung und Kontrolle der Technischen und organisatorischen MaBnahmen

4.2. Incident Response Management
Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen.

o Prozess zur Erkennung, Meldung, Behandlung und Dokumentation von Sicherheitsvorfallen
/ Datenpannen

o Einbindung des externen ISB und DSB in Sicherheitsvorfalle und Datenpannen
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4.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
Privacy by design / Privacy by default

o Zweckgebundene, datensparsame Verarbeitung personenbezogener Daten

4.4. Auftragskontrolle (Outsourcing an Dritte)

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt
fallt neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und
Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer
Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen
zu regeln.

o Vorherige Prifung der vom Auftragnehmer getroffenen SicherheitsmaBnahmen und deren
Dokumentation

o Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit)

o Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU-Standard-
Vertragsklauseln

o Vereinbarung wirksamer Kontrollrechte gegeniiber dem Auftragnehmer
o Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis

o Bei langerer Zusammenarbeit: Laufende Uberpriifung des Auftragnehmers und seines
Schutzniveaus

DEHN INSTATEC-Formblatt-Nr. 6284/1124 15.05.2025 / Seite 16 von 16



	Die
	1. Gegenstand und Dauer des Auftrags
	2. Konkretisierung des Auftragsinhalts
	3. Technisch-organisatorische Maßnahmen
	4. Berichtigung, Einschränkung und Löschung von Daten
	5. Qualitätssicherung und sonstige Pflichten des Auftragnehmers
	6. Unterauftragsverhältnisse
	7. Kontrollrechte des Auftraggebers
	8. Mitteilung bei Verstößen des Auftragnehmers
	9. Weisungsbefugnis des Auftraggebers
	10. Löschung und Rückgabe von personenbezogenen Daten
	11. Haftung

	Anlage 1 – Technische und organisatorische Maßnahmen (TOM)
	i.s.d. Art. 32 DSGVO
	2.1. Weitergabekontrolle
	3.1. Verfügbarkeitskontrolle
	4.1. Datenschutzmanagement
	4.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
	4.4. Auftragskontrolle (Outsourcing an Dritte)


